- fraude publicitario
Inversores en medios

RESUMEN EJECUTIVO

El fraude publicitario representard probablemente mas de 50 000 millones de
délares en 2025, incluso segun las previsiones mds conservadoras. Sin las
medidas suficientes para contrarrestarlo, se puede prever facilmente un panorama
en el que los ingresos del fraude publicitario asciendan a 150 000 millones de
délares al afo en el mismo intervalo de tiempo.

Practicamente todas las compras programaticas estdn expuestas al fraude
publicitario. Se deberia desconfiar de cualquier afirmacién que asegure lo contrario.

Los sitios de spam viral, que ofrecen pocas o ninguna oportunidad de eficacia
publicitaria, son endémicos en Internet. Pero el fraude publicitario también tiene lugar
entre los editores premium, por ejemplo en forma de tréafico comprado. La compra de
trafico de poca calidad se ha convertido en algo frecuente entre los editores, que
a menudo lo utilizan para alcanzar los objetivos de campaia de los anunciantes.

El fraude publicitario es obra de varios actores, incluidos profesionales del marketing
“de sombrero negro” e incluso extremistas. A pesar de ello, el principal beneficiario
no intencionado del fraude publicitario es la industria del marketing.

Los anunciantes son los que mds pierden con el fraude publicitario y, si no se
toman medidas eficaces, los problemas relacionados con esta amenaza seguirdn
creciendo tanto en alcance como en complejidad.

No existe ninguna panacea que solucione este problema; de hecho, es muy posible
que siga habiendo un porcentaje de exposicion al fraude publicitario de hasta
el 10 % por muchas medidas que se tomen.

Hasta que el sector pueda demostrar que es capaz de afrontar el fraude publicitario,
los anunciantes deberian ser prudentes en lo que respecta a aumentar su
inversion en medios digitales si quieren limitar su exposicion al fraude.

Los anunciantes pueden realizar diversas medidas para mejorar la situacion,
ya sea establecer nuevas normas, introducir cambios en los contratos, exigir mas
transparencia y dedicar recursos internos a contrarrestar el fraude publicitario.

Se necesita un cambio de conducta en todo el sector, que solo se puede conseguir
mediante el entendimiento y la motivacién adecuados y un enfoque coman.
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Descargue la guia completa:

(QUIEN COMETE EL FRAUDE PUBLICITARIO?

HABILIDAD DEDICACION AMENAZA
Infractores del mundo del marketing

Profesionales del marketing de sombrero negro EXPERTO MUY ALTO MODERADO
Ciertas redes publicitarias ilegitimas MODERADO BAJO MODERADO

Infractores criminales

Delincuentes informaticos comunes MODERADO BAJO BAJO
Crimen organizado MODERADO

EL FLUJO DE DINERO DEL FRAUDE PUBLICITARIO:
CALCULO DEL COSTE EN TODA LA CADENA
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A lo largo de este
documento se han
tenido en cuenta

dos escenarios: un
indice de exposicién
global relativamente
conservador del 10 %
y un valor mas alto del
30 %. Varias fuentes
de investigacion dejan
claro que la cifra real
podria ser superior
al30 %.
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Nivel de ‘working media’
(en funcién del escenario de
fraude publicitario)

Nivel de ‘non-working media’
-O (en funcién del escenario
de fraude publicitario)

Fuente: previsiones del sector


http://wfanet.org/adfraud-ES
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(QUE MEDIDAS PUEDEN ADOPTAR LOS ANUNCIANTES? Establezca expectativas claras.

Decir que no puede haber ningin fraude no es una expectativa razonable, ya que esto
obligara al colaborador a encontrar maneras de informar de algo que simplemente no
es posible. Es muy probable que siga existiendo un porcentaje de exposicion al fraude
publicitario de hastael 10 %, por muchas medidas que se tomen. Desconfie de cualquier

Leyenda: proveedor que asegure lo contrario.
. A Tamafo de la burbuja = Efecto potencial
mas Rojo = Informacién y comunicacién Establezca los indicadores adecuados.

Los colaboradores no estan lo suficientemente incentivados como para evitar el fraude; un
problema que se sitda en la raiz de la epidemia. Hay que ser conscientes de que pasar de
CPM a CPC o CPA no es la solucién para reducir el fraude publicitario: en la mayoria de los
casos empeorard el problema y lo haré mas dificil de resolver. En la medida de lo posible,
los indicadores de desempefio deben reflejar los resultados de negocio del anunciante.

Azul = Personas y tecnologia
Verde = Gestion

Ejercer
presion para
conseguir
repercusiones
legales

Areas de atencion inicial
Transparencia
total para su
inversion

Listas que sustituyan las compras run-of-exchange.

Establecer . . )
[y e o ESTERiGE Las compras run-of-exchange (ROE), en las que se adquieren anuncios a ciegas por
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'g g adecuados las soluciones millones de sitios, son una forma segura de aportar dinero al fraude publicitario. Un tipico
T2 Cambios abiertas entre argumento en contra por parte de los proveedores es que este es el Gnico modo de que
E Colaborar con e e [ los proveedores una plataforma publicitaria pueda cumplir los objetivos presupuestarios. A corto plazo, los
=3 proveedores de de terceros P p P p ) P p - plazo,
g— = soluciones de anunciantes tienen que aceptar que, en algunos casos, los “objetivos” de la inversion en

o terceros contra el Recursos T i . )

medios digitales no se podrdn alcanzar sin exponer las compras a altos niveles de fraude.

8 g fraude publicitario Establecer internos Colaborar 9 P P P
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= completo autoridades Desarrolle recursos internos.
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c ’ Puesto que todas las soluciones de terceros las proporcionan pequefas startups o
ompartir . . 2 .

inforrrﬁ)acién empresas que previamente se han estado dedicando a otros ambitos, es fundamental
abiertamente contar con expertos internos que avalen la seleccion de proveedores y otras decisiones,

aunque solo sea una persona la que se encargue de estas tareas.
Colaborar estrechamente con
expertos en seguridad informdtica

. Colabore estrechamente con expertos en seguridad informatica.

menos Tiempo mas La mayoria de los principales anunciantes ya colaboran en gran medida con empresas de
(cudnto se tarda en obtener resultados) seguridad informatica. Estas empresas cuentan con una trayectoria establecida de reduccion
sistemdtica de la exposicion a problemas similares al fraude publicitario y, ademas, estaran

menos predispuestas a favor de un método concreto contra el fraude publicitario.

Cambios contractuales.

Se debenrevisarlos contratos con las agencias y proveedores de forma que la responsabilidad
contractual se convierta en la principal motivacién para el cambio de conducta de los
colaboradores. Se debe hacer hincapié en las sanciones por asignar gastos a inventarios

relacionados con el fraude publicitario, en aquellos casos en los que se pudiera haber evitado.
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